GERENCIAMENTO DE RISCOS DE TECONOLOGIA E SEGURANGA DA INFORMAGAO

1. OBIETIVO

O presente documento constitui uma declaracdo formal da Cooperativa de Economia e Crédito
Mutuo dos Empregados das Empresas de Diversdes do Estado de Sdo Paulo acerca de seu
compromisso com a protecdo das informacOes de sua propriedade, estabelecendo diretrizes
corporativas que permitam aos colaboradores e cooperados seguirem padroes de comportamento
relacionados a seguranca, adequados as necessidades de negdcio e de protegdo legal da empresa
e do individuo Levou-se em consideracdo o porte e complexidade da COOPERPARQUES,
cooperativa do segmento “capital x empréstimos” que opera apenas na modalidade de crédito
consignado. Considera o volume de operagdes a complexidade de suas atividades, seus servigos e
seus produtos, atendendo, assim, o principio da proporcionalidade.

Esta politica tem como guias principais os conceitos e orienta¢gdes das normas ABNT ISO/IEC da

familia 27000, com suas alteragdes posteriores e as normativas do Banco Central.

2. RESPONSABILIDADE

E responsabilidade de cada colaborador da cooperativa manter-se atualizado em relag3o a esta
politica e aos procedimentos e normas relacionadas, buscando orienta¢do do seu gestor ou da
area de Tecnologia sempre que n3o estiver absolutamente seguro quanto a aquisi¢do, uso e/ou
descarte de informacdes. As diretrizes aqui definidas sdo extensiveis a prestadores de servigos da
empresa, sendo responsabilidade da area contratante o repasse e respeito a politica.

O Comité Gestor da Seguranga Cibernética, representado por um membro da Conselho de
Administragdo, é responsavel pela criacdo e atualizagdo desta politica, assim como normas e
procedimentos derivados. A atualizagdo ocorrera anualmente ou sempre que algum fato relevante
motive sua revisdo antecipada.

Os colaboradores da COOPERPARQUES devem assinar um documento de responsabilidade (ou
aceitar responsabilidade por algum meio eletrénico verificavel) pelo cuidado fisico e integridade

dos equipamentos ou componentes de tecnologia designados pela COOPERPARQUES, incluindo



aqueles designados aos fornecedores ou terceiros sob sua responsabilidade.
Este documento deve incluir a assinatura do responsavel pelo gestor responsavel ao que foram
designados os equipamentos. E obrigacdo dos referidos usuarios informar ao gestor qualquer

situagdo anormal ao respeito.

3. AREA GESTORA DA POLITICA DE SEGURANCA

Responsdvel: Conselheiro responsavel pela Politica de Seguranga

Atribuicdes: Responsdvel pela Politica de Seguranga

4. ESCOPO

As diretivas desta politica visam proteger a informacgao de diversos tipos de ameagas, garantindo a
continuidade dos negdcios, minimizando os danos e maximizando as oportunidades de negdcio.

A seguranca da informacdo é aqui caracterizada pela preservagdo da:

Integridade — Garantia de que a informacao seja mantida em seu estado original, visando protegé-

la, na guarda ou transmissado, contra alteragdes indevidas;

Confidencialidade — Garantia de que o acesso a informagdo seja obtido somente por pessoas

autorizadas;

Disponibilidade — Garantia de que os usudrios autorizados obtenham acesso as informacgdes e aos

ativos correspondentes sempre que necessario;

Quaisquer informagdes geradas ou recebidas por colaboradores como resultado da atividade
profissional pertence a referida instituicdo, sendo que as exce¢des devem ser explicitamente
formalizadas em contrato entre as partes. Os equipamentos de informatica, comunicacao,

sistemas e informac0es utilizados pelos colaboradores sdo destinados a realizagdo de atividades



profissionais, sendo o uso pessoal eventual permitido desde que ndo prejudique o desempenho
dos sistemas e servigos.

A COOPERPARQUES poderd monitorar e registrar o uso dos sistemas e servigos visando garantir a
disponibilidade e seguranga das informagdes utilizadas.

Esta politica se aplica a todas as dreas da COOPERPARQUES suas dependéncias e outras unidades

gue possam vir a ser constituidas.

5. DIRETRIZES

A seguir sdo listadas as diretrizes gerais dos assuntos relacionados com a seguranga da
informacdo:

Os colaboradores e prestadores de servigos, usando a infraestrutura de tecnologia, concedem sua
conformidade absoluta com as politicas corporativas de tecnologia.

Incluindo, ilimitado, seu consentimento para investigacbes, leitura e/ou revisbes que as dareas
designadas fazem relativas as informacgdes, dados, arquivos, contetdo e mensagens que enviam,
recebem, armazenam ou acesso, utilizando a infraestrutura de Tecnologia da COOPERPARQUES,
incluindo informacdes, dados e documentos pessoais, sujeito a restricbes provenientes de
legislagao aplicavel e com conformidade com as diretrizes de gestdo de dados pessoais de acordo
a legislagdo do pais.

Os colaboradores devem consultar com o gestor, quaisquer perguntas sobre o uso de qualquer
componente da infraestrutura de tecnologia para fins pessoais.

Na COOPERPARQUES é considerado “PROIBIDO” os servicos de e-mail, mensagem instantanea e
internet, aplicagdes e infraestrutura como segue:

a) Qualquer atividade que interfira com as fungbes ou demanda produtividade dos
colaboradores da COOPERPARQUES, ja estdo quem faz isso ou quem sdo afetados pelo
mesmo.

b) Busca, acesso, consulta, publicagdo ou transferéncia de contelido que ndo cumpre o
codigo de ética do negécio COOPERPARQUES

c) Uso do software ou acesso aos sites da internet para conseguir o anonimato nas

atividades realizadas e / ou na transferéncia de informacdo da internet.



d) Enviar mensagens, documentos ou bens da informacdo da COOPERPARQUES, dos
colaboradores, dos seus cooperados ou dos seus fornecedores, a sites ou contas pessoais
ou publicos sem haver a devida autoriza¢ao do gestor da Cooperativa;

e) uso de e-mail, mensagem instantdnea e internet como midia de comunicagdo oficial a

COOPERPARQUES por quem ndo esta autorizado a fazer;

Em casos de violagdo desta politica, a COOPERPARQUES reserva o direito de restringir ou cancelar
0 acesso a qualquer servico mensagens instantaneas, e-mail, midia social ou pagina de internet,
total ou parcialmente, como determinado pela drea de segurancga.

Todas as conexdes de rede de internet COOPERPARQUES deve ser feito por meio de mecanismos
de seguranca (por exemplo firewall), filtro de conteldo e registro de atividade, de acordo com as
normas de tecnologia, todo trafego de mensagens, dados ou informacdes, de ou para qualquer
equipe que esta conectada as redes COOPERPARQUES deve seguir por tais mecanismos, ou o
equipamento informatico que este conecte a rede COOPERPARQUES em nenhum evento deve ser

simultaneamente conectada as redes de terceiros.

5.1 Correio Eletrdnico

A COOPERPARQUES através do pessoal designado, sem qualquer condi¢ao de privacidade para os
colaboradores, podem monitorar, investigar, ler e/ou verifique toda a atividade que os
colaboradores e prestadores de servigos, incluindo sem limite as informagdes, dados, conteludo e
mensagens ou arquivos enviadas, recebidas ou armazenadas, assim como sites da internet que
visita e a atividade que faz nesses sites com o objetivo de garantir a integridade dos sistemas
informacdo e redes, a qualidade de operacdo do mesmo e com o objetivo de verificar
conformidade com os termos de utilizacdo dos sistemas. Apresentados na politica atual e

cumprimento de outras politicas da COOPERPARQUES.



5.2 Acesso a Internet

A Internet deve ser utilizada para fins corporativos, enriquecimento intelectual ou como
ferramenta de busca por informagdes, enfim, tudo que possa vir a contribuir para o
desenvolvimento de atividades relacionadas a empresa. O uso da internet para assuntos pessoais
(home banking, lojas virtuais e afins) é permitido desde que com bom senso e respeitando as
demais diretivas de seguranca estabelecidas.
E vedado o uso da Internet para:

i Acesso a sites de relacionamento ou com conteudo impréprio;

ii. Qualquer tipo de download e upload;

iii. Uso de softwares “peer-to-peer” (P2P);

iv. Acesso a computadores remotos.

Os acessos externos a rede interna, para fins de manuten¢do de infraestrutura ou sistemas,
somente poderdao ser realizados através de empresas formalmente contratadas pela
COOPERPARQUES.

Os acessos a internet serdo monitorados através de identificacdo do usuario, podendo ser
bloqueados a qualquer momento pela equipe de tecnologia quando for identificado risco ao
funcionamento do ambiente.

A estrutura de firewalls da empresa implementa o bloqueio de acesso a sites através do uso de
blacklists de mercado. Qualquer excecdo deve ser solicitada através de solicitagdo formal,
identificando a exce¢do, o motivo e a vigéncia da liberagdo. A solicitagdo serad analisada pelo

Gestor.
5.3 Controle de Acesso Fisico
Manter restrito, por controles fisicos apropriados e proporcional a criticidade dos equipamentos, o

acesso a todas as dreas onde serdo processadas ou armazenadas informagdes pertinentes a

operagao da cooperativa, mantendo lista de acesso a estes ambientes.



5.4 Controle de Acesso (Logico)

O colaborador é responsavel por todos os atos executados com suas credenciais de acesso e,

portanto, deve:

vi.

vii.

Manter a confidencialidade, memorizar e ndo registrar as senhas em qualquer lugar;
Alterar a senha sempre que existir qualquer suspeita de comprometimento de sua
confidencialidade;

Selecionar senhas de qualidade, ndo triviais;

Evitar o uso de seu equipamento por outros colaboradores enquantoeste estiver
conectado com suas credenciais;

Bloquear sempre o equipamento ao se ausentar da estacdo (Ctrl+Alt+Del);

N3o transferir ou compartilhar a senha com ninguém. E terminantemente proibido o
compartilhamento de login;

Ndo habilitar logins automaticos utilizando o recurso de memorizagao de senhas.

A COOPERPARQUES implementa a rigidez de senha exigida pela regulagdo em seus sistemas

nativos e nas ferramentas de terceirizadas (sempre que possivel).

Para os logins de colaboradores (que possuem acesso a sistemas internos da empresa) estabelece-

se 0s requisitos minimos de senha a seguir:

vi.

vii.

Tamanho minimo de 8 caracteres;

Proibicao de reuso das ultimas 6 senhas utilizadas na alteragao;

Exigéncia de complexidade alta (mailusculas, minusculas, caracteres especiais,
numeros);

Expiragdo de senha a cada 90 dias;

Bloqueio de senha apds 3 tentativas erradas;

Desbloqueio de senha somente por acesso administrativo;

Armazenamento em banco de forma criptografada.

A criacdo/uso de logins genéricos deve ser evitada, mas mesmo nos casos onde sdo

imprescindiveis (logins de sistema, por exemplo), devem sempre estar associados a um

responsavel na empresa (planilha mantida com a Conselho de Administragao).



Logins de visitantes, fornecedores, temporarios (pessoas fisicas ou juridicas) devem ser
claramente diferenciados dos logins de colaboradores.
A criag¢do e bloqueio de logins sdo atribuicdes da equipe de tecnologia mediante fluxo aberto
através de chamado aberto em ferramenta correspondente.
O fluxo compreende as seguintes etapas:

i. Solicitacdo da COOPERPARQUES de admissdo/demissdo;

ii. Ativacdo ou bloqueio do login do colaborador (rede, e-mail e demais plataformas

integradas) pela equipe de tecnologia (suporte);

iii. Definicdo do permissionamento do colaborador pelo Gestor.

5.5 Backup

Todos os dados criticos da empresa sdo guardados em estruturas remotas com monitoragdo e
procedimentos regulares de restauracdo. Maiores detalhes podem ser obtidos na Politica de

Backup.

5.6 Softwares

Somente softwares homologados poderdao ser utilizados no parque tecnolégico da
COOPERPARQUES. Anualmente serd realizado um inventdrio de software em todas as estagoes,
sendo facultado a drea de tecnologia a desinstalagao de qualquer software ndo homologado sem
aviso prévio ao colaborador. A presenca de softwares ndao homologados serd comunicada ao

gestor da drea, que tomara as medidas cabiveis.

5.7 Antivirus

Todos os equipamentos da empresa, sejam eles servidores ou estacGes, devem possuir antivirus

instalados.



5.8 Classificagdo dos Dados

Conceder acesso aos dados com base no que somente serd dado acesso a informagdo para a
pessoa que tiver a necessidade de conhecer aquela informacgao;

Classificar os dados de forma a identificar seu nivel de confidencialidade;

A classificacdo podera ser:

Publico: quando o contetdo puder ser distribuido a qualquer pessoa interna ou externa e for de
conhecimento geral;

Somente Interno: conteudo produzido pela COOPERPARQUES para conhecimento exclusivo de

seus colaboradores, terceiros e fornecedores;

Confidencial: contetdo sensivel e de acesso apenas as pessoas que devam conhecer seu conteudo.

5.9 Chaves de Criptografia e Certificados Digitais

Manter de forma segura, a guarda das chaves de criptografia para acesso aos

recursos computacionais;

Manter registro de todas as chaves de criptografia e Certificados Digitais existentes, informando o
dono e o mantenedor;

Documentar processo de guarda, renovagao, revogacdo e inutilizagdo de certificados digitais.

5.10 Testes de Invasao periddicos

Periodicamente executar rotinas para testar a defesa contra possiveis ataques aos seus sistemas

de informacao, rotinas estas denominadas de Penetration Test;

As rotinas deverao ser executadas por empresa especializada;

Estas rotinas serdo realizadas em sistemas e ambientes que sejam acessiveis via internet.

5.11 Conscientizagao e Comunicagao

Todos os colaboradores deverdo receber periodicamente informagdes sobre potenciais ameacas a

integridade dos sistemas de informacao.



5.12 Rede Wi-fi

A empresa implementa redes sem fios segregadas, sendo a rede “Visitantes” usada basicamente
para acesso a internet, sem acesso a rede corporativa e com menor rigidez e robustez. A rede
“Corporativa”, entretanto, tem acesso normal aos recursos da rede, exigindo liberacdo prévia do

equipamento com a equipe de tecnologia.

5.13 Descarte ou Armazenamento de Informagdo

Nenhuma informagado confidencial deve ser deixada a vista, seja em papel ou em quaisquer outros
dispositivos, eletronicos ou ndo. Ao usar uma impressora coletiva, o colaborador deve recolher o

documento impresso imediatamente.

6. DIVULGAGCAO

Para uniformidade da informacdo, a PSI — Politica de Seguranga da Informacgdo deve ser divulgada
tao logo aprovada pela Conselho de Administracdo, seja na sua constituicdo ou em quaisquer
atualizagOes que se fagam necessarias.

Adicionalmente deve ser disponibilizada na empresa permitindo facil acesso ou consulta a
qualquer colaborador. A politica também deve ser divulgada para novos colaboradores, no

processo de integragao.

7. VIOLACOES DA POLITICA E SANCOES

O descumprimento das diretrizes desta politica, mesmo que por mero desconhecimento, sujeitard
o infrator a sang¢des administrativas, incluindo a aplicagdo de adverténcia verbal ou escrita,
demissdo por justa causa ou rescisdo contratual, bem como sujeitard o infrator as demais

penalidades administrativas, civeis e penais previstas na legislacdo brasileira.



E dever de todo colaborador comunicar ao Gestor a ocorréncia de incidente que afete a seguranca

da informacdo, que por sua vez escalara ao Conselho de Administracdo para analise quando assim

for necessario.

8. REGULAMENTAGAO ASSOCIADA

Resolucdo Conselho Monetério Nacional - CMN n® 2.554/98
Resolu¢do CMN n¢ 4.606/17

Sao Paulo, 10 de margo de 2020.

ROBSON COELHO DA SILVA

Presidente

SHEILA MENDES OLIVEIRA FABIO FREIRE ROCHA

Tesoureira Secretario
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